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VORWORT

Seit es Menschen gibt, gibt es Geheimnisse. Wéhrend es verschiedene Griinde fiir Geheimnisse
geben kann, ist allen Geheimnissen gemeinsam gegeben, daf sie Informationen enthalten, die nur
gewissen Leuten zugénglich sein sollen. Miissen diese Informationen Raum, Zeit und neugierige

Augen als Geheimnis iiberstehen, dann ist ihre Verschliisselung eine Notwendigkeit.

Die Abbildung eines groB3en, zu schiitzenden Geheimnisses auf ein kleineres, das in Form einer
bestimmten deterministischen Regel vorliegt, ist der Zweck einer Verschliisselung. Die Sicherheit
von Information soll durch Verfahren oder Schliissel gewidhrleistet werden, die nur dem

rechtméfigen Empfinger bekannt sind.

Diese Ausarbeitung soll die Geschichte der Datenverschliisselung innerhalb der letzten 2600 Jahre
aufzeigen: die verschiedenen Ansitze, die simplen, aber nicht weniger genialen Methoden in der

Friihzeit, bis hin zu den mechanischen Wunderwerken aus dem zweiten Weltkrieg.

Die unterschiedlichen Verfahren werden nur sekundér chronologisch geordnet, stattdessen primir

nach der Methodik, die sie funktionieren lassen.

MONOALPHABETISCHE SUBSTITUTIONSCHIFFREN

Die denkbar einfachste Art der Verschliisselung eines Textes besteht darin, die einzelnen Zeichen
nach einem bestimmten Regelwerk gegen andere Zeichen auszutauschen. Da jedem Buchstaben
genau ein anderer Buchstabe zugeordnet wird, hat das Chiffrat stets dieselbe Linge wie der
Klartext. Wendet man das Regelwerk riickwérts auf das Chiffrat an, erhilt man den Klartext, womit

das Verfahren der symmetrischen Kryptographie zugeordnet werden muf3.

ATBASH

Bereits 600 v. Chr wendete man im Paldstina das monoalphabetische Substitutionschiffre Atbash
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an. Atbash heiflt auf unser Alphabet {ibertragen in etwa "AZ-BY", was direkt als Hinweis auf die
Funktionsweise zu verstehen ist. Zur Verschliisselung eines Klartextes bestimmt man die Position
eines Zeichens im Alphabet und ersetzt es durch das Zeichen, das denselben Abstand im Alphabet

hat, allerdings von hinten gezahlt. Somit wird ein A durch ein Z ersetzt und ein B durch ein Y.
"IT Sicherheit" wiirde mit Atbash verschliisselt also folgendermalen aussehen:
RG Hrxsvisvrg

In der Bibel wird im Buch Jeremia Kapitel 25 Vers 26 und Kapitel 51 Vers 41 so aus dem Namen

Babel (=BBL) der Name Scheschach (=SSK)'.

PoLyBlos-CHIFFRE

Das Polybios-Chiffre’ ordnet das Alphabet in einer Matrix an und ersetzt jedes Zeichen durch seine
zwei numerischen Koordinaten. Strenggenommen handelt es sich hierbei nicht um eine
monoalphabetische Substitution, da ja jedem Buchstabe genau zwei Ziffern zugeordnet werden. Da
diese aber ebenso fix sind, wie ein substituierter Buchstabe, sollte das Verfahren trotzdem als

solches verstanden werden.

Polybios war ein griechischer Historiker, der dieses Verfahren bereits 100 v. Chr angewandt haben
soll, um Nachrichten optisch iiber gro3e Strecken zu tibermitteln. Dabei sollten die Positionen von
Fackeln die Koordinaten des zu iibermittelnden Buchstabens darstellen. "IT Sicherheit" im

Polybios-Chiffre wiirde sich folgendermaf3en darstellen:
2444 43241323154223152444

Die zugehorige Matrix sieht so aus:

ol B
2w
Z = O w
O = T &
w R = oW

" http://www.linuxfibel.de/krypto.htm

http://de.wikipedia.org/wiki/Polybios-Chiffre

2
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Q R S T U
VvV W X Y Z
Das Polybios-Chiffre fand auch noch, kombiniert mit einer Transposition, im ersten Weltkrieg unter

dem Namen ADFGX’ Verwendung.

VERSCHIEBECHIFFRE

Das Verschiebechiffre verschiebt ein Zeichen um eine bestimmte Anzahl Stellen im Alphabet. Die
Anzahl der Transformationen kann als Schliissel betrachtet werden. Erfunden und benutzt haben
soll dieses Verfahren Julius Caesar’ zur Uberbringung geheimer Informationen an seine
Streitméchte. Er priferierte dabei den Schliissel C (also eine Verschiebung um 3 Stellen. Ein A

wurde damit zu einem C und ein B zu einem D und ein Z zu einem B).

Auch heute findet dieses Verfahren in Diskussionsforen im Internet noch Anwendung, wenn
bestimmte Textpassagen nicht sofort lesbar sein sollen; in etwa Losungswdorter eines Rétsels oder
Plots aus diskutierten Werken wie Filme oder Biicher. Die Anzahl der Verschiebungen ist hier 13,
was dem Verfahren den Namen ROT3 (sprich: Rotation um 13 Zeichen) einbrachte und den
Nebeneffekt hat, dal} eine weitere Anwendung des Verfahrens erneut den Klartext ausgibt. Dies
hiangt damit zusammen, da3 unser Alphabet 26 Buchstaben hat. So wird bei der ersten Anwendung
aus einem A ein N und bei der zweiten daraus wieder ein A. "IT-Sicherheit" mit ROT13 kodiert

ergibt:

VG Fvpureurvg

SICHERHEIT MONOALPHABETISCHER CHIFFREN

Die monoalphabetischen Substitutionsschriften sind keineswegs als sicher anzusehen. Sie sind vor

allem anfillig fiir Mustererkennungen: gelingt es einem potentiellen Angreifer ein Wort des

3

http://www-ivs.cs.uni-magdeburg.de/bs/lehre/wise0102/progb/vortracge/dkoch/ ADFGVX.html

* http://www.kuno-kohn.de/crypto/crypto/caesar.htm
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Chiffrats zu erraten, dann kann er anhand der dort zur Anwendung gekommenen
Subsitutionsvorschrift alle anderen Buchstaben im Chiffrat, die im Zielwort genauso vorkommen,
ersetzen. Zu findende Worter wiren zum Beispiel typische Floskeln wie "Mit freundlichen Griien"
oder "Betreff", vor allem aber Worter mit Doppelbuchstaben oder in der jeweiligen Sprache

typische Silben wie "heit", "keit" oder "ung" im Deutschen.

Im 19. Jahrhundert ging der Autor Edgar Allan Poe sogar soweit, da3 er seine Leser dazu
aufforderte, thm monoalphabetische Geheimschriften zu schicken. Tatsédchlich gelang es ihm auch,
sie allesamt zu entschliisseln. GemaB seinen theoretischen Arbeiten zur Kryptoanalyse® ldsst sich

erahnen, daf} er dafiir tatsdchlich einen lexikalischen und einen semantischen Ansatz benutzte.

POLYALPHABETISCHE SUBSTITUTIONSCHIFFREN

Eine hohere Form der Verschliisselung stellen die polyalphabetischen Substitutionschiffren dar, die,
wie der Name bereits andeutet, mehrere Geheimalphabete kombinieren, um die Sicherheit des

Chiffrats zu erhohen.

Bezogen auf das weiter oben vorgestellte Verschiebechiffre wiirde das bedeuten, daf3 jeder
Buchstabe nicht um denselben, festen Wert im Alphabet verschoben wird, sondern durch eine
Anzahl, die durch irgendeine alternierende Vorschrift erzeugt wird. Zum Beispiel konnte der erste

Buchstabe um eine Stelle verschoben werden, der zweite um zwei, der dritte um drei, und so weiter.

TasuLA Recta

Die Tabula Recta, die vom Benediktinerabt Johannes Trithemius (1462-1516), der die ersten
gedruckten Biicher tiber Kryptographie verfasste, erdacht wurde, vewendet, dhnlich wie das
Polybios-Chiffre, eine Matrix. Allerdings enthélt hier jede der 24 Zeilen alle Buchstaben des
Alphabets (im Falle der Tabula Recta ebenfalls 24, da es im Lateinischen kein J und kein U gibt).

Der Unterschied zwischen den Zeilen besteht lediglich darin, da3 das Alphabet jeweils spater

Edgar Allan Poe, Der Goldkifer, ISBN 048626875
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beginnt (und die ausgelassenen Buchstaben spéter hinten angehingt werden, um die Zeile zu

komplettieren). Er selber schreibt’ dazu:

In dieser regelmdyfsigen oder viereckigen Tabelle von Buchstaben findet man durch Verdnderung
(,, per mutationem ) oder Umsetzung (,, transpositionem ‘) das gebrduchliche Alphabet unserer
lateinischen Buchstaben, die in ihrer Gesamtheit Monogramme (einzelne Buchstaben) darstellen,
ndamlich 24 mal 24, das ergibt die Zahl von 576 und multipliziert man diese mit genauso vielen

(24), ergibt sich ein wenig weniger als 14.000.

Die Idee lag nun darin, den ersten Buchstaben des Klartextes mit der ersten Zeile zu verschliisseln
und den zweiten mit der zweiten (vgl. oben angedeutetes Verfahren des Polyalphabets beim
Verschiebechiffre). Diese Vorgehensweise selber bezeichnet man als progressive, also
voranschreitende, Chiffrierung und kommt in spateren Kapiteln der Geschichte und dieser

Ausarbeitung noch mehrfach vor.

VIGENERE-VERSCHLUSSELUNG

Mit der Vignére Verschliisselung, benannt nach dem Diplomaten Blaise de Vigenére (16.
Jahrhundert), tauchte das Prinzip eines Passworts zum ersten Mal auf. Dieses geheime Wort wurde
so interpretiert, da die Position seiner Zeichen jeweils die Verschiebung des Alphabets fiir das

entsprechende Zeichen des Klartext ergab’.

Nehmen wir als zu verschliisselnden Klartext erneut "IT Sicherheit" an. Passwort soll sein
"passwort". In diesem Falle wiirde das Alphabet um 16 Stellen verschoben werden (da "P" der 16.
Buchstabe im Alphabet ist). Das I (Buchstabe Nr. 9 im Alphabet) von "IT Sicherheit" miif3te
demnach um 16 Stellen auf Position 25 (also ein Y) verschoben werden. Analog wiirde es mit dem
zweiten Buchstaben "T" des Klartextes geschehen, der geméf des zweiten Buchstabens des

Passworts "A" um eine Stelle verschoben werden miif3ite (U).

Ist das Passwort abgearbeitet, aber der Klartext noch nicht, so hingt man es einfach erneut an, so

®  http://de.wikipedia.org/wiki/Tabula_recta

7

http://www.csci.csusb.edu/public/crypto/game/VigenereCipher Overview.php
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daB3 im Sinne des polyalphabetischen Verfahrens das erste Alphabet das normale ist und das zweite
eine Reihenfolge von Buchstaben, die dieselbe Lange hat, wie der Klartext und in unserem Beispiel

so aussehen wiirde: passwortpasswortpasswortpasswortpasswortpas....

VERNAM-VERSCHLUSSELUNG

Die Vernam Verschliisselung, benannt nach ihrem Erdenker, dem amerikanischen Kryptologen
Gilbert Vernam (1890-1960), benutzt dasselbe Prinzip wie die Vignére-Verschliisselung. Allerdings
ist das Passwort genauso lang wie der Klartext® und wird nach einmaliger Verwendung nicht mehr
benutzt. Unter der Voraussetzung, dal es gewissenhaft angewendet wird und das Einmalpasswort
(One Time Pad) tatsdchlich aus zufélligen Zeichen besteht, gilt dieses Verfahren als

informationstheoretisch sicher und kann nachweislich nicht gebrochen werden.

Zwar erfiillt dieses Verfahren den Anspruch darauf, daB3 sich die Sicherheit eines Verfahrens nicht
auf die Geheimhaltung des Systems (Obscurity) aufbauen darf, sondern einzig durch die
Geheimhaltung des Schliissels, allerdings mufl bedacht werden, dal es wohl keinen praktischen
Unterschied macht, ob man einen Text mit 100 Zeichen vor fremdem Zugriff schiitzen muf3, oder

einen Schliissel, der ebenfalls 100 Zeichen Lange hat.

SICHERHEIT PoLYALPHABETISCHER CHIFFREN

Wie auch die monoalphabetischen Verfahren, bietet der polyalphabetische Ansatz - sehen wir von
der Vernam Verschliisselung mir ihren ganz eigenen Nachteilen ab - keinen ausreichenden Schutz
und kann gebrochen werden. Wenn zum Beispiel die Schliissellinge bekannt ist, so kann man alle

Zeichen des Chiffrats, die diesen Abstand haben, mit dem selben Verschiebechiffre substituieren.

Der Kasiski-Test, benannt nach dem preuflischen Infanteriemajor Friedrich Wilhelm Kasiski (1805 -
1881), soll diese Schliissellinge ermitteln und macht sich dabei zunutze, da3 es durchaus

vorkommt, da3 Wiederholungen im Klartext (vor allem Silben) mit Wiederholungen des Schliissels

8

http://www.kuno-kohn.de/crypto/crypto/otp.htm
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aufeinanderfallen. Diese Abstiande zwischen den Vorkommnissen miissen demnach wahrscheinlich
vielfache der Schliissellinge oder die Schliisselldnge selber sein. Danach bedarf es nur noch einer

Hiufigkeitsanalyse.

Wie auch schon beim monoalphabetischen Ansatz, ist eine Haufigkeitsanalyse der Buchstaben, die
in der zu entschliisselnden Sprache vorkommen, ein wunder Punkt des Verfahrens. Jeder
Kreuzwortrétselfan weif3, daf3 in der deutschen Sprache vor allem E's und N's hdufiger vorkommen,
als andere Buchstaben. Siche dazu die folgende Graphik’, die das Vorkommen der verschiedenen

Zeichen in der deutschen Sprache statistisch aufzeigt:

Buchstabenanalyse

14,0%

12,0% A

10,0% 1

0%
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YELLL Y

[m Gesamt - 232073370 |

Vor allem ldngere Texte ndhern sich recht gut dieser Statistik an. Bei kiirzeren Texten jedoch
besteht die Gefahr, daB sie aus verschiedenen, vorhersagbaren Phrasen oder Textfragmenten
bestehen miissen, die den Mindestinformationsgehalt darstellen, den es zu kommunizieren gilt.
Somit ist das eine wie das andere der Gefahr der unauthorisierten Entschliisselung ausgesetzt und
die polyalphabetischen Substitutionschiffren kdnnen nicht als sicher betrachtet werden (Ausnahme:

Vernam).

ANTISTATISTISCHE SUBSTITUTIONSCHIFFREN

Um der Gefahr der statistischen Analyse entgegenzutreten, entwickelte man schon friith

(nachgewiesen um das 14. Jahrhundert) Verfahren, die das Haufigkeitsgebirge einebnen sollten:

’ http://de.wikipedia.org/wiki/Haufigkeitsanalyse
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besonders haufig vorkommende Buchstaben sollten durch mehrere unterschiedliche Zeichen ersetzt

werden.

ALPHABETUM KALDEORUM

Die folgende Graphik'® zeigt das Alphabet dieser Verschliisselung, wobei sie strenggenommen
nicht als Verschliisselung verstanden werden sollte, da sie nach keiner kryptologischen Systematik
funktioniert, sondern lediglich Zeichen des Klartextes durch dem Leser unbekannte Symbole
ersetzt. Trotzdessen findet sie innerhalb dieser Arbeit Erwdhnung, denn sie weist den Buchstaben g,
h, 1, o, p und q jeweils zwei unterschiedliche Symbole zu, um die weiter oben erwéhnten Ansétze

der Haufigkeitsanalysen zu entkréften.

Alphabetum Kaldeorum

(nach einer Handschrift von 1428, Miinchen, Univ.-Bibl. Cod. 4° 810, fol. 41v)

e | £ | 8 | h
F L h |46 TTH

n 0 p q
W EF Yy 89
t LWy | X y Z

r S
I UL | &1F 1P =

C d
R | 1
1 m

Ab 2

a
X

S Ho

i
74

Dal es sich ausgerechnet um diese Buchstaben handelt hingt damit zusammen, daf3 das
Alphabetum Kaledorum, wie der Name bereits impliziert, fiir die lateinische Sprache entwickelt
wurde, die ihrerseits wieder andere statistische Wahrscheinlichkeiten fiir bestimmte Zeichen besitzt,
als die deutsche Sprache. Zusitzlich wurden in das Chiffrat sinnlose Zeichen eingefiigt, um eine

Entschliisselung weiter zu erschweren.

Als Urheber gilt Herzog Rudolf IV. von Osterreich (1339 - 1365), der dem Alphabetum Kaledarum

allerdings einen indischen Ursprung zuschrieb. Das konnte aber nie nachgewiesen werden.

10

http://de.wikipedia.org/wiki/Alphabetum Kaldeorum
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HomoPHONE VERSCHLUSSELUNG

Die homophone Verschliisselung (homophon ist griechisch fiir Gleichklang) geht das Problem mit
der statistischen Analysierbarkeit eines Chiffrats logisch an und teilt den Buchstaben des Klartexts
eben soviele verschiedene Geheimzeichen zu, wie die jeweilige Haufigkeit des Buchstabens

nahelegt.

Der Buchstabe E, der nach der Graphik weiter oben eine Wahrscheinlichkeit von 13% in einem
normalen prosaischen Text mit Satzzeichen besitzt, bekommt demnach auch aus der Gesamtmenge
an Geheimzeichen 13% zugeschrieben. Wenn also das Geheimalphabet 100 Zeichen vorritig hat

(zum Beispiel mit den Zahlen 00 bis 99), dann stehen allein 13 verschiedene nur fiir das E.

Dadurch ergibt sich zwangsldufig innerhalb des Geheimtextes eine Zeichenwahrscheinlichkeit von
1%, wodurch eine Haufigkeitsanalyse unmdglich wird''. Die einzige Moglichkeit besteht fiir einen
Angreifer nun noch darin, sich auf Silben zu konzentrieren. Dies geht selbstverstandlich nur in
einem ausreichend langen Text, der weit mehr als 100 Buchstaben besitzt, denn nur so ldsst sich
eine Regel erkennen. Andersherum gilt, dafl Texte mit unter 100 Zeichen als recht gut geschiitzt

abgesehen werden konnen.

POLYGRAMMSUBSTITUTION

Eine Polygrammsubstitution greift nun diese vermeintlich letzte Schwachstelle der antistatistischen
Verfahren an und ersetzt immer mehrere Zeichen auf einmal; in der Regel jedoch Zeichenpaare,
wodurch man von einem Digraph-Chiffre spricht. Zum einen ergibt sich dadurch wieder eine
wesentliche homogenere Verteilung der Geheimtextzeichen, zum anderen wird die Suche nach
typischen Buchstabenpaaren wie "er", "ne", "qu" oder "st" dadurch erschwert, denn diese werden ja
stets gemeinsam chiffriert. (Allerdings sei direkt an dieser Stelle angemerkt, dafl auch diese Silben

natiirlich eine bestimmte Wahrscheinlichkeit innerhalb eines hinreichend langen Textes besitzen.

Von daher sind auch Polygrammsubstitutionen nicht gegen Haufigkeitsanalysen gefeit.)

""" http://www-ivs.cs.uni-magdeburg.de/bs/lehre/wise0102/progb/vortraege/mzoellner/siebzehn.htm
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PLAYFAIR-CHIFFRE

Das Playfair-Chiffre wurde 1854 vom britischen Physiker Charles Wheatstone erfunden und bis
zum ersten Weltkrieg eingesetzt. Seine Sicherheit erlangt es vor allem durch die relative

Komplexitit seines Verfahrens'’:

Der Klartext wird zunichst von Leer- und Satztzeichen befreit und alle Buchstaben zu
Groflbuchstaben umgewandelt, auBerdem wird J zu I. Zwei aufeinanderfolgende gleiche
Buchstaben werden durch einen einzelnen und ein X ersetzt. "Otto" wird damit zu "OT XO". Sollte
es sich im Klartext um eine ungerade Anzahl von Zeichen handeln, so wird auch der letzte, einzeln

stehende Buchstabe durch ein X ergénzt.

Als Passwort dient ein beliebiger Schliisselsatz. Seine Buchstaben werden in einer 5x5 Matrix
angeordnet, mit jeweils 5 Zeichen pro Zeile (5 Zeilen). Wenn ein Buchstabe bereits vorkam, wird er
nicht ein zweites Mal aufgefiihrt. Die noch freien Felder werden einfach in alphabetischer
Reihenfolge der noch nicht vorgekommenen Buchstaben aufgefiillt, wobei das zugrundegelegte
Alphabet kein J enthilt (um eine 5x5 Matrix zu erreichen). Beim Schliisselsatz "IT Sicherheit macht

tierisch Spass" lautet die zugehdrige Matrix also:

O T N
< - wE -
£ 725 % =0
X O 2 ww
<o QP O+
NCR=~wIZw

Die Zeichen des Klartexts, der bereits weiter oben vorbereitet wurde, werden nun immer paarweise,

in sogenannten Digrammen, verschliisselt.

Dabei betrachtet man, ob diese beiden Zeichen in der Schliisselwortmatrix in derselben Zeile liegen.
Wenn dem so ist, dann substituiert man sie durch das Zeichen, das jeweils rechts vom

Klartextzeichen zu finden ist. Befindet sich rechts kein Zeichen, beginnt man wieder zu Anfang

" http://www.egge.net/~savory/playfair.htm
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derselben Zeile. "IS" wird im Falle der obigen Matrix also zu "TC" werden.

Liegen die beiden Zeichen jedoch nicht in derselben Zeile, sondern stattdessen in derselben Spalte,
dann wihlt man, ganz analog, den jeweils darunter zu findenden Buchstaben. "EV" wiirde im Falle

der obigen Matrix damit zu "BI" werden.

Liegen die beiden Buchstaben weder in einer gemeinsamen Spalte, noch in einer gemeinsamen
Zeile, dann wihlt man die Buchstaben, die die Verbindungspunkte zwischen den Zeilen und Spalten

der Klartextzeichen bilden. "TF" wiirde somit werden zu "SD".

Die Entschliisselung wiirde entsprechend ablaufen. Alles, was dazu noétig ist, ist das Schliisselwort

und die Interpretationsgabe, Worter mit J als solche zu erkennen. "IA HR" bedeutet ndmlich "Jahr".

Wie bereits weiter oben angedeutet, 14sst sich auch beim Playfair Chiffre anhand der Haufigkeit
bestimmter Silben Riickschliisse auf den Klartext ziehen und dies trigt zu seiner Entschliisselung
bei. Liegen aulerdem die Zeichen nicht in derselben Spalte und Zeile, dann wiirde - im Beispiel

"SD" bedeutet "TF" - auch automatisch gelten "DS" bedeutet "FT" und jeweils umgekehrt.

SICHERHEITSEINSCHATZUNG

Alle vorgestellten kryptographischen Ansétze haben ihre Schwichen. Vielleicht erscheint das auch
nicht unbedingt als Verwunderung, denn der jlingste ist liber 100 Jahre alt, der dlteste weit {iber
2000. Man muB bei der Einschétzung ihrer Sicherheit bedenken, daf bestimmte statistische
Verfahren zum Brechen der jeweiligen Verschliisselung nicht ohne weiteres ohne technologische
Hilfe, wie zum Beispiel Computer, nachvollziehbar sind. Und obwohl heutzutage gilt, daf3
Sicherheit niemals durch Unklarheit des zugrundeliegenden Systems erlangt werden soll, werden
die Verfahren zum Zeitpunkt ihrer Entwicklung doch einen ausreichenden Schutz geboten haben.
Selbst heute gilt eine Verschliisselung dann als sicher, wenn sie bislang von niemandem geknackt

wurde. Dies war sicher auch lange Zeit flir das simple Verschiebechiffre der Fall.

Im Rahmen der vorgestellten Verfahren setzt jedoch nur die homophone Verschliisselung auf eine
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mathematisch/logische Grundlage ihrer Entwicklung und beeindruckt durch eine, selbst nach

heutigen MalB3stében, stattliche Sicherheit bei entsprechend kurzen Texten.

Bevor nun in spéteren Artikeln auf die mechanischen Wunderwerke des 20. Jahrhunderts
eingegangen wird, mochten wir nochmal den Blick auf andersartige Arten der Verschliisselung

wenden.

ANDERE KLASSISCHE VERSCHLUSSELUNGSMETHODEN

Die nachfolgend vorgestellten Verschliisselungsmethoden arbeiten nicht nach einer algorithmisch
anmutenden Vorschrift, sondern entstammen eher den geistreichen Ideen von Menschen, die an

einer umkomplizierten Art und Weise interessiert waren, um ihre Geheimnisse zu schiitzen.

SKYTALE

Bereits vor 2500 Jahren haben die Spartaner" ihre militérischen Botschaften nicht in Klartext
iibermittelt, sondern einen langen Streifen Pergament spiralformig um einen Stock eines ganz
bestimmten Durchmessers gewickelt. Danach wurde die Botschaft lings des Stocks entlang
aufgeschrieben und das Pergament danach wieder abgewickelt. Die Ubermittlung erfolgte nun ohne
den Stock. Auf dem Pergament waren lediglich unzusammenhingende Buchstaben zu sehen. Erst
der rechtmifBige Empfénger mit einem Stock desselben Durchmessers konnte die Botschaft

entziffern. Der Stock(durchmesser) kann in diesem Falle also als Passwort verstanden werden.

ZINKEN

Exemplarisch fiir jede Art der Geheimsprache oder -schrift in einer bestimmten sozialen Gruppe
seien hier die Zinken erwihnt, die auch unter dem Namen Gaunerzinken besser bekannt sein
diirften. Von einer Verschliisselung im klassischen Sinne kann hier keine Rede sein, dennoch zeigt

es, daf3 Unklarheit im Falle der Kommunikation Geheimnisse unter Umstinden angemessen

" http://www.it.fht-esslingen.de/~schmidt/vorlesungen/kryptologie/seminar/ws9798/html/krypt _gesch/krypt gesch-

2.html
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schiitzen kann. Das folgende Bild zeigt einige dieser Zinken:

w T @

Bissiger Hund! Hier wohnt Polizei Leute rufen Polizei

O =

Fromm tun lohnt sich Hier gibt es nichts Fur Arbeit gibt's was

S ¥ D

Ubernachtung méglich Hier gibt es Geld  Ruhig aufdringlich werden

© VvV S

Hier gibt es Essen  Krank spielen lohnt sich Schnell abhauen!

CARDAN-GITTER

Der italienischen Mathematiker Jérome Cardan erdachte um 1550 das nach ihm benannte Cardan
Gitter”. Auf ein Blatt Papier wird ein Gitter gemalt und bestimmte, zufillig erwihlte Felder werden
ausgeschnitten. Durch diese Locher hindurch schreibt man nun die Zeichen des Klartexts auf ein
darunterliegendes Papier. Danach entfernt man das Cardan-Gitter und fiillt den Rest des zweiten
Papiers mit sinnlosen Buchstaben aus. Nur mit dem Cardan-Gitter kann diese Botschaft erneut

gelesen werden.

Eine Variation ist ein Cardan-Gitter, das auf eine Seite eines beliebigen Buches gelegt wird und an
der Stelle Locher geschnitten bekommt, unter der sich die bendtigten Buchstaben befinden. Nun

braucht ein Entschliissler nicht nur das Gitter, sondern auch das entsprechende Buch und die Seite.

OTTENDORF-VERSCHLUSSELUNG

Die Ottendorf-Verschliisselung basiert ebenfalls auf Biichern: man iibertragt dem Empfanger
lediglich Seiten- und Zeilenzahl, sowie gegebenenfalls noch die Position des Wortes, das dieselbe

Bedeutung trigt, wie die Aussage, die man dem Empféanger zukommen lassen mdchte.

Das Chiffrat besteht dann Beispielsweise aus der Zeichenfolge 56/21/9, was bedeutet, dal man (in

14

http://de.wikipedia.org/wiki/Cardan-Gitter
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einem vorher festgelegten Buch) Seite 56 aufschlagen und in Zeile 21 das neunte Wort benutzen

mulf}, um die Nachricht zu rekonstruieren.

TELWA

Exemplarisch fiir eine Substitutionsschrift aus dem zweiten Weltkrieg, die aufgrund
mathematischer Methodik (s.0.) geknackt wurde, soll hier das sogenannte TELWA Verfahren"
genannt werden, das von den Alliierten eingesetzt wurde und von den Deutschen entschliisselt
werden konnte. Der Name ergibt sich, weil alle Botschaften mit Buchstaben in Fiinfergruppen

chiffriert waren und mit der Zeichenfolge TELWA begannen.

Die Zeichenfolge "RYKFI" stand dabei zum Beispiel fiir eine sich 6ffnende Klammer oder UZUSP
fiir das englische Wort "signed". Es gab also eine eindeutige Entsprechung zwischen Bedeutung

und Fiinfergruppe.

Die deutschen Kryptologen entdeckten innerhalb der abgefangenen Funkspriiche, da3 die
Buchstaben in den Fiinfergruppen jeweils voneinander abhidngig waren, wahrscheinlich, so wurde
gemutmaft, um Ubertragungsfehler identifizieren zu kénnen. Daraufhin gelang es sogar, eine
mathematische Formel anzufertigen, anhand welcher sich auch Fehler bei der Abhorung feststellen
liessen. Durch statistische Analysen konnten 75% des TELWA Codes von den Deutschen

dechiffriert werden.

MASCHINEN

Das 20. Jahrhundert war die Hochzeit der mechanischen Verschliisselungsmaschinen, allen voran
die beriihmte Enigma der deutschen Wehrmacht. In diesem Kapitel wird sie, sowie einige dhnliche
Maschinen aus anderen Lindern, vorgestellt. AuBerdem werden zu Anfang zwei Mechaniken

genannt, die bereits 500, bzw. 200 Jahre vor der Enigma gute Dienste zur Verschliisselung leisteten.

" http://www.heise.de/tp/r4/artikel/18/18371/1.html
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CHIFFRIERSCHEIBE

Die Chiffrierscheibe, bereits im 15. Jahrhundert durch den italienischen Architekten Leone Alberti
entwickelt'’, automatisiert das weiter oben ausgefiihrte Verschiebechiffre, indem man zwei
Scheiben, eine etwas gréBer als die andere, aneinandersetzt. An einer mittig gelegenen Achse
konnen sich nun beide unabhingig voneinander drehen. Eine bestimmte Stellung steht dann fiir die
Verschiebung um eine bestimmte Anzahl von Buchstaben, wenn am Rande der inneren Scheibe

beispielsweise das Geheimalphabet und an der duleren das Klartextalphabet angebracht ist.

Natiirlich konnte man die Stellung der Scheiben zueinander nach einer vorher festgelegten
GesetzmiBigkeit wihrend der Chiffrierung verdndern, wodurch ein echtes polyalphabetische

Substitutionschiffre entstand.

An dieser Stelle sei angemerkt, dal} eine Chiffrierscheibe dem Computerspiel "Monkey Island" in

den friihen 90er Jahren beigelegt war und als Kopierschutz diente.

JEFFERsON-WALZE

Die Jefferson-Walze wurde vom beriihmten amerikanischen Erfinder und Mitverfasser der
Unabhéngigkeitserklarung Thomas Jefferson entwickelt. Sie funktionierte dem Prinzip der
Chiffrierscheibe sehr dhnlich, bot jedoch bereits mehr Komfort, indem sie gleich 26 Scheiben
enthielt, an deren Randern jeweils die 26 Buchstaben des Alphabetes aufgetragen waren. Dies
mulfite nicht in der Reihenfolge des Alphabetes sein, aber zumindest muf3ten Empfénger und Sender
dieselben Buchstabenreihenfolgen benutzen, wodurch sich gegeniiber anderen Besitzern von
Jeffernson Walzen eine zusétzliche Sicherheit ergab. Man stellte die Scheiben nun so zueinander,
daB3 an ihnen entlang innerhalb einer Zeile der Klartext zu lesen war. Dieser durfte maximal 26

Buchstaben lang sein, aufgrund der 26 Scheiben.

' http://www.mathe.tu-freiberg.de/~dempe/schuelerpr neu/chiffsch.htm
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Der Sender iibertrug nun eine beliebige andere Zeile (z.B. die direkt darunter) an den Empfanger,
der diese erneut auf seine Maschine anwendete und nun in den anderen 25 Zeilen nach der suchte,

die Sinn ergab.

Ein Mitarbeiter der franzosischen Regierung erfand die Jefferson Walze um 1890 herum neu und
dann, kurz vor dem ersten Weltkrieg, ebenso ein Offizier der U.S. Armee. Zwischen 1922 und dem

Anfang des zweiten Weltkrieges wurde sie dort unter dem Namen M-94 benutzt'’.

KRYHA

Der Kryha Kryptograph wurde durch Alexander von Kryha im Jahre 1924 entwickelt'®. Im Prinzip
handelte es sich hierbei um einen Mechanismus, der die variiernden Stellungen einer

Chiffrierscheibe automatisieren konnte.

Im Jahre 1933 gelang es einigen Kryptologen, eine mit der Kryha verschliisselten Botschaft mit

"7 http://www.monticello.org/reports/interests/wheel_cipher.html/

18

http://www.jproc.ca/crypto/kryha_mech.html
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1135 Zeichen in unter 3 Stunden zu entziffern. Trotz dieser Schwiche wurde sie bis in die 1950er

Jahre hinein benutzt.

Enicma

Die Enigma, wohl die bekannteste Verschliisselungsmaschine, wurde bereits im Jahre 1918 durch
den deutschen Elektroingenieur Arthur Scherbius (1878—1929) zum Patent angemeldet. Enigma ist
Griechisch und bedeutet passenderweise ,,Geheimnis®. Sie arbeitet dhnlich wie eine
Schreibmaschine mechanisch, bendtigt aber auch Strom fiir die Verschliisselung und besteht im
Wesentlichen aus drei Einheiten: der Tastatur fiir die Eingabe des Klartextes, dem
Verschliisselungsmechanismus und einem Lampenfeld, das bei Betitigung einer Taste den

entsprechenden Buchstaben des Chiffrats aufleuchten 1a6t.

Der Verschliisselungsmechanismus besteht aus einem Rotorensystem. Die einzelnen Rotoren haben
seitlich Schleifkontakte angebracht und leiten den Strom der Tastatur von der einen Seite zu einem

anderen Kontakt auf der anderen Seite.
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Dieses Bild'"” zeigt genau dieses Prinzip: wird links die Taste A gedriickt, dann flieBt der Strom in
den Rotor hinein und wird dort, geméfB dem individuellen Aufbau des Rotors, an die Lampe C
weitergeleitet, wodurch diese zu leuchten beginnt. Durch die Betétigung der Taste jedoch wird der
Rotor nun auch um eine Position weitergedreht, womit ein erneutes Betétigen der Taste A nicht

mehr den Buchstaben C, sondern einen anderen leuchten 14ft.

In der Grundversion der Enigma wurden nun drei solcher Rotoren nebeneinander gestellt, wodurch
sich die Anzahl der Mdglichkeiten zur Verschliisselung eines Buchstaben von 26 auf 26 (17576)
erhohte. Ahnlich wie bei einem Kilometerzihler dreht sich die linke Walze bei jedem Anschlag und
die jeweils rechte immer erst dann um eine Position weiter, wenn die linke eine komplette
Umdrehung vollfiihrt hatte. Sender und Empfanger muflten zum erfolgreichen Ver- bzw.

Entschliisseln natiirlich dieselben Rotorstellungen verwenden.

Es lief3 sich auBBerdem mit Hilfe eines gekerbten Ringes an jeder Walze frei entscheiden, ob die
ndchstgroflere Walze erst beim Wechsel von Z nach A auf Walze 1 eine Position weitersprang, oder
an einer beliebigen anderen Position. Die nachfolgende Graphik™ zeigt die Rotoren und 148t auch

eine Ubertragungskerbe unten links erkennen:

" http://www-ivs.cs.uni-magdeburg.de/bs/lehre/wise0102/progb/vortraege/steffensauer/enigma_aufbau_02.html

" http://de.wikipedia.org/wiki/Bild:Enigma_rotor set.png
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Der Vorteil liegt auf der Hand: ein neugieriger Blick auf die Rotorstellungsanzeige konnte

keineswegs Aussage iiber die Rotorstellung geben.

Ein weiteres Bauelement ist der Reflektor (auch Umkehrwalze genannt), der im Prinzip eine weitere
Walze darstellt, die sich aber nicht dreht. AuBBerdem liegen die elektrischen Kontakte nur an einer
Seite. Somit fliefit der Strom von der Tastatur durch die drei Walzen, durch den Reflektor, erneut

durch die drei Walzen und dann erst auf das Lampenfeld (siche Abbildung).

A _
B |
C |
D
E _
F |

NN NSNS A

DRIV D

Dadurch ergibt sich der Vorteil, daf erstens kein Buchstabe auf sich selbst abgebildet werden kann
und dal} das Chiffrat mit derselben Methode entschliisselt werden kann, wie es verschliisselt wurde.

Es handelt sich im Falle der Enigma also um ein symmetrisches Verschliisselungsverfahren.

Ein letztes Element, das die kryptographische Sicherheit der Enigma extrem verstérkt, ist das
Steckbrett, das an der Front angebracht ist. Hiermit ist es moglich, einen beliebigen Buchstaben mit

einem anderen zu vertauschen:

Seite 21



A__® i — -y
B +® ) \

cle U > L I I
o Lo Lo 117 N TELL

E X ¥ L J |
F+& %« =il o

Sender und Empfanger muflten zusitzlich zu den Rotorstellungen natiirlich auch die benutzte

Steckverbindung tibermitteln.

In der Praxis nun wurden alle genannten Prinzipien (Rotorreihenfolge, Position des gekerbten
Ringes pro Walze, Steckverbindungen sowie Rotorstellung) geméal vorgegebener

GesetzmaBigkeiten regelméfig verandert. Dies konnte exemplarisch folgendermaf3en aussehen:

Tag UKW Walzenlage Ringstellung ---- Steckerverbindungen ----
31 B I IV IIT 16 26 08 AD CN ET FL GI JV Kz PU QY WX
30 B IT v I 18 24 11 BN DZ EP FX GT HW IY OU QV RS
29 B ITT T IV 01 17 22 AH BL CX DI ER FK GU NP OQ TY

Die erste Zeile bedeutet also, dal am 31. Tag (des Monats) Walze B als Umkehrwalze (UKW)
benutzt werden soll. Die Rotoren sollen in der Reihenfolge 1, 4, 3 stehen, die Ringstellung auf
Walze 1 soll auf 16 stehen, auf 26 bei 4 und auf 8§ bei 3. AuBBerdem muBte mittels Steckverbindung

Buchstabe A gegen D getauscht werden, C gegen N, usf.

Ein sehr schoner Softwarenachbau fiir den Computer kann unter *' heruntergeladen werden.

Bomea

Der Pole Marian Rejewski entwickelte 1938 die Bomba, eine Dechiffriermaschine namens Bomba
fiir die Enigma. Der Ansatzpunkt hierfiir lag darin, dafl die Anwender der Enigma die von ihnen
gewihlte Rotorstellung zu Anfang einer jeden Nachricht mit dem am jeweiligen Tag aktuellen

Trigramm anfiigen mufiten. Wurde zum Beispiel das Trigramm ,,ABC* gewaihlt, dann tippte der

' http://users.telenet.be/d.rijmenants/en/enigmasim.htm
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Anwender ,,ABCABC* in die Maschine, was zum Beispiel zu ,,BJEGSM* werden konnte. Die
Tatsache, daB3 sowohl ,,BJE®, als auch ,,GSM* fiir ,,ABC* standen, lieferte dem 27jéhrigen
Kryptologen das nétige Grundwissen zur Entschliisselung. Die in der Bomba befindlichen
Schliisselwalzen durchliefen alle moglichen Buchstabenkombinationen fiir die drei Walzen in einer
Enigma, bis die richtige Einstellung gefunden wurde, mit der eine Meldung auf den polnischen
Enigma-Nachbauten entziffert werden konnte™. Da die Enigma mit drei benutzten Walzen sechs
Walzenlagen ermdglicht, bendtigte man sechs Bomba. Mit thnen gelang es, in weniger als zwei
Stunden anhand von drei Paaren verschliisselter Spruchschliissel, in denen Ein-Buchstaben-Zyklen

vorkommen, die Walzenlage und die Ringstellung des Tages herauszufinden.

Kurz bevor Polen von der deutschen Wehrmacht iiberfallen wurde, iibergaben sie ihr Wissen an die
Englénder, die, unter der Federfithrung von Alan Turing, das Verfahren weiter entwickelten und
einer verbesserten Enigma Variante (mit zwei neuen Walzen) anpassten. Diese Leistung und vor
allem die von Rejewski wird von vielen zurecht als die grofite kryptoanalytische Leistung aller

Zeiten gesehen.

PURPLE

PURPLE, eigentlich 97-shiki oobun Inji-ki (zu deutsch: System 97 Druckmaschine fiir europdische
Zeichen), nannten die Amerikaner eine japanische Verschliisselungsmaschine, die vom Prinzip der
Enigma sehr dhnelte™ und ebenfalls im zweiten Weltkrieg eingesetzt wurde. Anstelle von Rotoren
benutzte PURPLE allerdings gestaffelte Schalter, wie sie auch in fritheren Telefonvermittlungen zur
Anwendung kamen. Wihrend 20 Buchstaben des Alphabetes durch vier solcher
aufeinanderfolgender Schalter verschliisselt wurden, wurden die iibrigen 6 Buchstaben des
Alphabetes nur durch einen Schalter verschliisselt. Dies stellte sich auch als grofite Schwéche der
Maschine heraus, zusammen mit der Tatsache, daf3 sich die Staffelschalter nicht austauschen lief3en,

wie die Rotoren der Enigma.

> http://www.wlb-stuttgart.de/seekrieg/ultra/wicher.htm
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http://www.hypermaths.org/quadibloc/crypto/ro020304.htm
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NEMA

NEMA war der Name einer Rotorverschliisselungsmaschine aus der Schweiz, die nach dem zweiten
Weltkrieg fiir diplomatische Zwecke eingesetzt wurde. Sie verstand sich als Nachfolgemodell der
Enigma und verbesserte deren Prinzip durch den Einsatz von 4 Rotoren und einem ebenfalls
drehbaren Reflektor™. Eine entscheidende Verbesserung jedoch betraf das Prinzip der
Weiterschaltung der Kontaktwalzen. Wihrend sie bei der Enigma - wie bei einem Kilometerzéhler -
stets nacheinander drehten, verstellten sich bei der NEMA gleich mehrere Walzen gleichzeitig und

unabhingig voneinander.

M-209

Die tragbare amerikanische Verschliisselungsmaschine M-209” basierte auf einem Modell des
schwedischen Kryptographen Boris Hagelin und erfiillte die Nachfrage nach einem kleinen Gerit,
das nicht grof3er als eine Brotdose war. Zum ersten Mal kam es bei der Afrika Invasion im
November 1942 zum Einsatz”. Sie funktionierte ohne elektrischen Strom und war demnach ein
Meisterwerk der Feinmechanik. Zur Verschliisselung stellte der Anwender die sechs Rotoren auf
den vereinbarten Schliissel, stellte einen Schalter auf ,,Verschliisseln® und wéhlte am linken
Einstellrad den zu verschliisselnden Buchstaben aus. Durch Betétigung einer Kurbel wurde nun der

entsprechende Buchstabe des Chiffrats auf ein Papierband gedruckt.

* http://frode.home.cern.ch/frode/crypto/simula/nema/p1.jpg
* http://www.ilord.com/m209manual html
" http://www.jproc.ca/crypto/m209.html
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Die Rotoren hatten allesamt eine unterschiedliche Anzahl von Buchstaben, so dal3 diese stets
teilerfremd war. Die Maschine selbst galt nie als sonderlich sicher und man konnte sie nur dann

benutzen, wenn es reichte, die gegnerische Verschliisselung des Klartextes nur zu verzogern.

UNKNACKBARE VERSCHLUSSELUNGEN?

Alle vorgestellten Verschliisselungsmethoden hatten gemeinsam, dal} sie irgendwann von
irgendjemandem, womdglich unter grolen Anstrengungen und noch groBerem Druck, geknackt
wurden. So stellt sich zurecht die Frage, ob es auch derart geniale Verschliisselungsmethoden gibt,
die selbst nach heutigen, durch die Computertechnik befliigelten Gesichtspunkten unknackbar sind.
Eine solche Vorstellung, die man wohl eher als Kuriositdt bezeichnen sollte, bietet das sogenannte
Dorabelle Chiffre. Benutzt wurde es in einem einzigen Text den der britische Komponist Edward

Elgar 1897 an seine Geliebte Dora Penny”’ richtete.

E_}‘r%_c e ug.di’f(‘:ﬁ’-.l o ot arn e it ten o
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Bis heute konnte niemand diesen Brief entschliisseln. Allerdings steht zu bedenken, dal, wie weiter
oben erwdhnt, bereits eine homophone Verschliisselung bei einem entsprechend kurzen Klartext als
hinreichend gutes (unknackbares?) Chiffrat gilt. Wenn noch hinzukommt, daf3 nur ein einziges
Exemplar eines Chiffrats vorliegt, dann darf eine Dechiffrierung ohne das Wissen um die
angewandte Methodik getrost als unmoglich angesehen werden. In diesem Falle kann man sie aber

nicht als praxistaugliche oder ,,gute* Verschliisselungsmethodik ansehen.

FREMDE SPRACHEN ALS VERSCHLUSSELUNG

Ob man fremde Sprachen als schlichte, aber brauchbare Verschliisselungsmethodik betrachten

sollte, darf jeder selbst entscheiden. Die USA jedenfalls setzten im Pazifikkrieg gegen Japan ab

7 http://www.geocities.com/Vienna/4056/cipher.html
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1942 tatsichlich Navajo Indianer ein, um die militirischen Anweisungen zu verschliisseln™. Diese
Sprache eignete sich deshalb gut, weil sie weder mit europdischen noch mit asiatischen Sprachen
verwandt ist. AuBerdem werden in Navajo Verben nicht nur nach dem Subjekt, sondern auch nach
dem Objekt konjugiert und enthalten Adverbien, die bereits Aufschlufl dariiber geben, ob der
Sprecher etwas selbst erlebt hat oder nur wiedererzéhlt. Somit kdnnen einzelne Verben schon
komplette Sitze darstellen. Die Tatsache, dal ausgerechnet die Navajo Indianer zum Einsatz
kamen, hing im Ubrigen auch damit zusammen, daf sie der einzige Stamm waren, der nicht zuvor
durch deutsche Wissenschaftler besucht worden war. Ansonsten, so die Befiirchtung, hitte
Deutschland dem verbiindeten Japan womoglich entscheidene Informationen zukommen lassen

konnen.

Ein anderes und sehr populéres Beispiel fiir den kryptographischen Charakter einer fremden
Sprache stellt wohl die Entschliisselung der dgyptischen Hieroglyphen dar. Diese wurden
ansatzweise erst um das Jahr 1814 durch konkurrierende franzosische und englische

Wissenschaftler verstanden und erst viel spéter zuverldssig gelesen.

SCHLUSSWORT

Im Informationszeitalter, das auf gewaltige Rechenleistungen zurilickgreifen kann, besteht die
Gefahr, die kognitiven Leistungen der Leute, die seit tausenden von Jahren Chiffren entwerfen und

vor allem brechen, zu unterschéitzen.

Der erste Schritt zur erfolgreichen Entschliisselung jedoch bestand immer darin, Teile des
Klartextes zu kennen oder zu erraten. Ob es nun an mangelnder Sorgfalt der Anwender lag oder an
Schwachstellen, die vom Erfinder vorher nicht durchdacht wurden, ein Geheimnis kann noch so gut

verschliisselt sein. Es kann noch schwerer sein, es fiir sich zu behalten.

** http://library.nau.edu/speccoll/exhibits/indigenous_voices/navajo/codetalkers.html
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